KOMMUNALA ARBETSMARKNADSVERKET PROMEMORIA 1(22)

Liivala 14.9.2004

INTEGRITETSSKYDD | ARBETSLIVET — andrade bestammelser fr.o.m. 1.10.2004

1 Lagen om integritetsskydd i arbetslivet (759/2001)
3 kap. Behandling av uppgifter om narkotikabruk
6 8 Intyg 6ver narkotikatest

1 momentet Arbetsgivaren far behandla endast uppgifter som ingar i ett intyg 6ver narko-
tikatest, inte uppgifter om sjalva testningen. Dessutom férutsatts alltid att ar-
betstagaren sjalv ger intyget till arbetsgivaren.

Testuppgifter om en arbetstagares narkotikabruk galler den anstélldes hal-
sotillstand och ar darmed att betrakta som kansliga uppgifter som omfattas
av behandlingsforbudet i 11 § i personuppgiftslagen. Uppgifterna skall be-
handlas pa samma séatt som andra uppgifter om arbetstagarens halsotill-
stand. Uppgifterna far endast behandlas av personer som utsetts av arbets-
givaren och dessa personer har tystnadsplikt. Uppgifterna skall férvaras at-
skilda fran andra personuppgifter som arbetsgivaren har samlat in. Enligt
12 § 2 mom. i personuppgiftslagen skall kansliga uppgifter utplanas ur re-
gistret sa snart det inte langre finns nagon laglig grund for behandling av
uppgifterna.

2 momentet Enligt 2 § i narkotikalagen betraktas som narkotika sadana amnen och pre-
parat som avses i 1961 ars allmanna narkotikakonvention (FordrS 43/65)
och sadana amnen och preparat som avses i konventionen angaende psy-
kotropiska a&mnen (FordrS 60/76) sa som narmare bestams genom beslut av
social- och halsovardsministeriet. Intyget far endast innehalla en redogorelse
for om personen har anvant sddana @amnen som avses i lagen. Andra be-
domningar far inte skrivas in i intyget.

78 Lamnande av intyg 6ver narkotikatest vid anstallning

Bestammelsen forpliktar inte arbetsgivaren att begéara ett intyg av en arbets-
sbkande dven om de lagstadgade forutsattningarna uppfylls. Arbetsstkan-
den ar inte heller skyldig att lamna ett intyg. Daremot kan arbetsgivaren lata
bli att beakta en arbetssokande som inte &r villig att lamna ett intyg, forutsatt
att de lagstadgade forutsattningarna uppfylls. Ett av syftena med lagen ar
narkotikafria arbetsplatser, och bestammelserna ger darmed uttryck for en
verksamhet mot narkotika.

1 momentet Arbetsgivarens ratt att behandla uppgifter i ett intyg 6ver narkotikatest géller
endast den arbetssdkande som valjs for uppgiften. Valet kan vara villkorligt
tills den som valts lamnat ett narkotikaintyg till arbetsgivaren. Arbetsgivaren
kan valja lampligt forfaringssétt, t.ex. att intyget skall lamnas i samband med
halsoundersokningen for nyanstallda.

All behandling av uppgifter om de anstallda skall uppfylla relevanskravet i
lagens 3 8. Man kan inte avtala om avvikelse fran relevanskravet, och en ar-
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betsgivare som bryter mot kravet kan alaggas straff. Ocksa vid samarbets-
forfarande maste relevansen hos uppgifterna i intyget éver narkotikatest be-
handlas sarskilt for varje arbetsuppgift. Vid beddémning av relevanskravet bor
man beakta arbetsgivarens mojligheter att pa andra sétt hindra skaderisken
pa grund av anvandning av narkotika, t.ex. genom utbildning eller handled-
ning for skotsel av uppgiften eller genom teknisk eller annan évervakning.
Relevanskravet i lagens 3 § och forutsattningarna i 7 8 1-2 mom. kraver att
arbetsgivaren alltid gor en fallspecifik helhetsbedémning dar arbetsgivarens
ovriga lagstadgade skyldigheter beaktas.

Ratten att behandla uppgifter baserar sig pa tva typer av forutsattningar, for
det forsta de krav som pa grund av uppgiften stélls pa den som anstallts och
for det andra de verkningar som sannolikt foljer av att uppgiften skéts under
paverkan av narkotika eller beroende av narkotika. Intyg fran narkotikatest
kan begéras om arbetsuppgifterna forutsatter noggrannhet, tillforlitlighet,
sjalvstandig omdomesformaga eller god reaktionsformaga. Dessa egen-
skaper ar alternativa, men vissa arbetsuppgifter kan naturligtvis krava fler av
egenskaperna. Arbetstagare och tjansteinnehavare har en allman skyldighet
att utfora sitt arbete omsorgsfullt och med iakttagande av arbetsgivarens f6-
reskrifter. De krav som i lagen stalls som villkor &r alltsa strangare an den
allménna skyldigheten.

Noggrannhet och god reaktionsférmaga kravs till exempel i uppgifter dar den
anstallde sjalvstandigt och utan medverkan av andra anvander maskiner el-
ler anordningar som orsakar sarskild fara. Tillférlitlighet och sjalvstandig om-
domesformaga behovs t.ex. i olika ledningsuppgifter och i uppgifter dar ar-
betstagaren ansvarar fér egendom eller har tilltrade till konfidentiellt data-
material och kan paverka behandlingen av detta. Ratten att behandla uppgif-
ter om narkotikatest begransas till sddana arbetsuppgifter som innebar att
den som valjs for uppgiften forutsatts kunna arbeta sjalvstandigt i viss man
eller uppfylla andra kvalitativa krav och att uppgiften utférs utan fortgaende
Overvakning av arbetsgivaren eller utan medverkan av andra arbetstagare.

Till forutsattningarna for behandlingen av uppgifter fogas i lagen ocksa de
verkningar som kan félja av att arbetsuppgifterna skots under paverkan av
narkotika eller beroende av narkotika. Dessa forutséttningar raknas upp i 1—
6 punkten. Flera av dessa intressen ar antingen direkt eller indirekt bundna
till de grundlaggande fri- och réttigheterna. De verkningar som sannolikt f6l-
jer av anvandningen av narkotika har dessutom utformats sa, att de at-
minstone som uppsatliga handlingar motsvarar kannetecknen for en straff-
bar géarning.

Verkningar av narkotikabruk skall bedomas utgaende fran sannolikhet och
allman livserfarenhet. Narkotika paverkar det centrala nervsystemet. Krop-
pen vanjer sig vid narkotika och det anses mycket snabbt utvecklas ett be-
roende av narkotika som det &r svart att bli fri fran utan specialvard. Narkoti-
kaberoende kan leda till olika sociala svarigheter och till kriminell verksamhet
i syfte att finansiera anskaffningen av narkotika. Anvandning av narkotika
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kan pa olika satt leda till att en person beter sig oférutsagbart i arbetslivet
och pa ett satt som avviker fran det normala.

Nar det bedéms vilken betydelse aventyrandet har skall grunden vara ar-
betstagarens planerade arbetsuppgifter och det satt pa vilket skétseln av
dem till f6ljd av narkotikabruk aventyrar de intressen som avses i lagrummet.
Sadana uppgifter i vilka det ar mojligt att aventyra liv eller halsa kan t.ex. fin-
nas i trafikyrken pa landsvagar, pa jarnvagar, pa sjon och i flygtrafiken lik-
som ocksa i arbetsplatsens interna trafik. Dylika uppgifter kan ocksa finnas
inom olika branscher, t.ex. inom halso- och sjukvarden, brand- och radd-
ningsvasendet, industrin och byggbranschen.

Till denna punkt hor ocksa uppgifter som aventyrar arbetarskyddet. Nar upp-
gifter som aventyrar arbetarskyddet bedéms skall man fasta uppmarksamhet
vid att det &r organisationens ledning som bar ansvaret for arbetarskyddet.
Exempelvis anstallda som skéter rérliga maskiner och anstéllda som hante-
rar farliga &mnen kan ha arbetsuppgifter som aventyrar arbetarskyddet.

Sadana uppgifter i vilka de intressen som avses i punkten kan aventyras kan
finnas t.ex. hos polisen, vid gransbevakningsvasendet och &ven i 6vrigt inom
férsvarsmakten om de allmanna forutsattningarna som géller arbetsuppgif-
terna uppfylls.

Aventyrande av trafiksakerheten innebar inte nodvandigtvis att det foreligger
fara for arbetstagarens eller andras liv eller hélsa. lakttagande av trafiksa-
kerheten i arbetsuppgifterna ar dock i den grad betydelsefullt redan med
tanke pa det allménna intresset att ratten att behandla uppgifter i ett intyg
Over narkotikatest ar motiverad vid nyanstallning. Trafiksdkerheten omfattar
allmant vad som bestdms om den i vagtrafiklagstiftningen och annan trafik-
lagstiftning.

Enligt 20 § 2 mom. i grundlagen skall det allménna verka for att alla tillfor-
sakras en sund milj6 och att var och en har mgjlighet att paverka beslut i fra-
gor som géller den egna livsmiljon. Uppgifter som kan oka risken for bety-
dande miljoskador kan innehas t.ex. av driftspersonalen vid karnkraftverk
och personal pa oljetankfartyg och i fabriker som kan orsaka utslapp som i
betydande grad skadar miljon.

Skyddet (konfidentiell karaktar), anvandbarheten, integriteten och kvaliteten
for uppgifterna ar centrala datasékerhetsbegrepp. Med skydd for uppgifter
avses atgarder som behdvs for att sékerstélla att uppgifter som skall hallas
hemliga eller personuppgifter inte hamnar i handerna pa obehdériga. Uppgif-
ternas anvandbarhet avser kravet pa att uppgifterna pa ett planerat satt skall
finnas tillgangliga for dem som har rétt till dem, med andra ord, att uppgifter
som behdvs i arbetsgivarens arbetsuppgifter finns tillg&ngliga utan stérning-
ar och pa det satt som verksamheten forutsatter. Med uppgifternas integritet
avses att informationen skall bevaras fran oavsiktlig och illegal andring.
Denna egenskap hanfér sig framfor allt till elektroniska handlingar och
elektronisk kommunikation. Ett sadant forfarande som sakerstaller autentici-
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teten hos en elektronisk handling genom vilken ett arende har anhangig-
gjorts ar bl.a. systemet med s.k. elektronisk signatur. Uppgifternas kvalitet
har betydelse bl.a. med tanke pa enskilda personers och sammanslutning-
ars rattsskydd. Till sékerstallandet av informationens kvalitet hanfor sig t.ex.
det krav p& andamalsbundenhet i personuppgiftslagen som avser att saker-
stélla att endast de uppgifter som ar riktiga for det planerade anvandnings-
andamalet anvands i varje enskilt fall.

Aven om en anstélld t.ex. kan anvanda uppgifterna i ett register for att skota
sina arbetsuppagifter, har han eller hon inte nédvandigtvis rétt att a&ndra upp-
gifterna i registret eller kopiera dem elektroniskt for vidarebefordran. Darfor
skall bestammelsen i forsta hand tillampas i sddana arbetsuppgifter i vilka en
person har omfattande befogenheter att anvanda datasystemen. Pa tillamp-
ningen av bestammelsen inverkar dock ocksa vilken slags information det &ar
fraga om och vilka verkningar en behandling av uppgifterna i strid med an-
visningarna har.

Punkten skall tillampas i sadana situationer da arbetstagaren har tillgang till
uppgifter som skall hdllas hemliga av hansyn till allmanna intressen. | 24 §
lagen om offentlighet i myndigheternas verksamhet (621/1999) foreskrivs om
de allmanna sekretessgrunder som skall iakttas i den offentliga forvaltning-
en. Sadana allmanna intressen som skall skyddas ar bl.a. Finlands internat-
ionella relationer, landets forsvar, statens sakerhet samt férebyggande och
utredning av brott. Enligt namnda lag skall myndigheterna iaktta god inform-
ationshantering, vilken omfattar ocksa ombesorjandet av skyddet for data-
material och datasdkerheten. Trots att en myndighet med tekniska medel
sorjer for datasékerheten, ar tillforlitigheten hos dem som arbetar i nyckel-
uppgifter inom dataadministrationen och databehandlingen en férutséttning
for att man skall kunna sakerstélla skyddet for uppgifterna och kvaliteten pa
dem. Personséakerheten utgor numera ocksa en del av datasékerhetsar-
betet.

Med sékerstéllandet av de registrerades integritetsskydd och rattigheter
hanvisas till de uppgifter som registrerats i datasystemen och som kan galla
bade fysiska och juridiska personer, t.ex. olika personregister eller klientre-
gister. Den offentliga forvaltningen uppratthaller bl.a. register som innehaller
uppgifter om hela befolkningen eller en betydande del av den (t.ex. de riks-
omfattande registren inom halso- och sjukvarden).

Enligt personuppgiftslagen ansvarar den registeransvarige for férandet av
register. Situationer dar en arbetstagare genom sitt agerande kan aventyra
de registrerades integritetsskydd hanfor sig i forsta hand till en lagstridig
overlatelse av personuppgifter. | arbetsuppgifterna ar de félider som avses i
lagrummet majliga narmast da arbetstagaren har majlighet att producera ko-
pior ur registret i stora mangder eller elektroniskt. Den registrerades rattig-
heter kan aventyras ocksa genom att felaktiga eller vilseledande uppgifter
registreras i de register som anvands vid beslutsfattande géllande den regi-
strerade eller genom att registeruppgifter forstors. Eftersom den arbetsgivare
som fungerar som registeransvarig ar skyldig att se till att det ocksa med
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tekniska medel sakerstélls att registreringen ar riktig, kan behandlingen av
uppgifter i intyget dver narkotikatest utstrackas endast till personer som blivit
valda till sddana arbetsuppgifter dar uppgifternas kvalitet och integritet inte
kan 6vervakas i tillracklig omfattning med tekniska medel.

Bestammelsen kan tillampas ocksa pa behandlingen av registeruppgifter om
juridiska personer i sddana fall da felaktiga forfaranden kan aventyra de re-
gistrerade sammanslutningarnas rattigheter som ar skyddade genom lag.
Har avses t.ex. behandlingen av sadana uppgifter som anvands vid besluts-
fattande som géller sammanslutningen.

| 3 kap. 4 § i arbetsavtalslagen ingar en bestammelse om férbud mot att ut-
nyttja affars- och yrkeshemligheter och om hemlighallande. I lagen ingér inte
nagon definition av affars- och yrkeshemligheter. | den rattsvetenskapliga lit-
teraturen har det ansetts att affars- och yrkeshemligheter avser sadana fra-
gor som arbetsgivaren hemlighaller och vilkas yppande vore dgnat att or-
saka ekonomiska skador antingen for arbetsgivaren eller nagon annan na-
ringsidkare som har anfortrott honom denna information. | arbetsavtalskom-
mitténs betéankande konstateras att affars- och yrkeshemligheter kan besta
av bl.a. ekonomiska eller tekniska uppgifter eller av uppgifter om arbetsme-
toder, datakommunikationsprogram, produktionsmangder, formler och do-
kumentregister och att afféars- och yrkeshemligheten enligt en objektiv be-
domning skall vara av betydelse for arbetsgivaren. | sina arbetsuppgifter kan
arbetstagaren aventyra affars- och yrkeshemligheter om han eller hon som
beroende av narkotika skaffar sig t.ex. ekonomiska fordelar till skada for ar-
betsgivaren med hjalp av uppgifter som anfortrotts honom eller henne. Den
arbetstagare som rojt en affars- och yrkeshemlighet ar skyldig att ersatta ar-
betsgivaren for skadan.

Vid bedémning av vad som innebar sadan ekonomisk skada som ar storre
an ringa for arbetsgivaren eller arbetsgivarens kund skall man fasta upp-
marksambhet vid att arbetssokanden vid skotseln av sina uppgifter kan or-
saka namnda skada. Med orsakande av skada for arbetsgivarens kund av-
ses narmast skada pa sadan egendom i arbetsgivarens besittning som tillnor
kunden. Dylika uppgifter kan bl.a. vara arbetsuppgifter i vilka pengar eller
vardeféremal hanteras eller i vilka arbetstagaren skall ansvara for arbetsgi-
varens eller dennas kunds egendom som ar |att att realisera och som har ett
varde som ar storre an ringa. Darmed medfor ringa ekonomiska risker inte
nagon ratt att behandla uppgifter i ett intyg over narkotikatest. Risken for
skada stracker sig inte heller till sedvanliga fel i anslutning till arbetet.

Nar det géller skotsel av egendom har arbetsgivaren manga skyldigheter
gentemot kunder, finansiarer och skattemyndigheten som maste ombesorjas
pa olika satt. Skyldigheterna skall beaktas vid bedomningen av om rele-
vanskravet for behandlingen av uppagifter i ett intyg 6ver narkotikatest upp-
fylls, och detta géller alla punkter i momentet. Andra metoder for att forhindra
aventyrande av affars- och yrkeshemligheter eller eliminera risken for eko-
nomisk skada kan vara t.ex. évervakning som utfors av arbetsledningen,
teknisk dvervakning eller andra lampliga arbets- eller sakerhetsarrange-
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mang. Till exempel om sékerheten vid hanteringen av pengar har tryggats i
tillracklig omfattning med hjalp av kameratvervakning kan denna 6vervak-
ningsmetod redan i sig eliminera arbetsgivarens risker.

Situationer som avses i denna punkt foreligger t.ex. da arbetstagaren stadar
i ndgon annans hem och far nycklar till hemmet eller d& arbetstagaren skoter
en aldring hemma och aldringen kan anses vara i den grad hjalplos att han
eller hon &r beroende av utomstaende hjalp. Vid bedémningen av vilken be-
tydelse den ekonomiska skadan har skall man fasta uppméarksamhet vid om
skadan med beaktande av klientens forhallanden ar betydande.

Bestammelsen begransas till situationer dar arbetstagaren arbetar ensam.
Till exempel vid daghem &r, beroende pa gruppens storlek, i allmanhet alltid
flera personer i tjanst samtidigt och darfor foreligger inte forutsattningarna for
att arbetsgivaren skall ha ratt att behandla de uppgifter som avses i paragra-
fen.

Uppgifter som berors av denna bestammelse kan finnas t.ex. vid lakeme-
delslager, hos polisen och tullen, vid apotek och pé sjukhus. Pa sjukhus,
halsocentraler eller vid motsvarande inrattningar ar det daremot inte majligt
att behandla uppgifter om narkotikatest for alla arbetstagare, utan bestam-
melsen galler enbart arbetsuppgifter som kan innefatta sjalvstandig behand-
ling av de ndmnda dmnena utan dvervakning.

En arbetstagare som byter arbetsuppgifter jamstalls med en arbetssékande.
Uppgifter i ett intyg som arbetstagaren frivilligt har visat dver narkotikatest
kan av arbetsgivaren behandlas endast en gang vid byte av arbetsuppgifter.
Om arbetstagaren inte lamnar nagot intyg skall situationen bedémas enligt
allmanna arbetsréattsliga grunder.

over narkotikatest medan ett anstallningsforhallande pagar

Medan ett anstallningsforhallande pagar kan arbetsgivaren forplikta arbets-
tagaren att uppvisa ett intyg éver narkotikatest pa villkor som &r strangare an
de som anges i 7 8. Skyldigheten innebér inte att arbetstagarens narkotika-
bruk testas genom fysiskt tvang. Detta ar majligt endast i de situationer som
avses i tvangsmedelslagen.

Skyldigheten att uppvisa ett intyg &r narmast en obligationsrattslig norm som
hanfor sig till anstallningsforhallandet. Vid brott mot denna faststélls de
eventuella pafoljderna for arbetstagaren, t.ex. upphavande av arbetsavtals-
eller tjansteforhallandet eller varningsforfarande, utgaende fran en helhets-
beddmning pé arbets- och tjansterattsliga grunder. Om de uppséagnings-
grunder som har samband med arbetstagarens person och om varning be-
stams i 7 kap. 2 § i arbetsavtalslagen och om havningsgrunderna i 8 kap.

1 §i arbetsavtalslagen. Enligt praxis for tolkningen av bestammelserna i ar-
betsavtalslagen &r bl.a. anvandning av narkotika pa arbetsplatsen ett exem-
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pel pa saddant beteende hos arbetstagaren som inverkar pa ratten att hava
anstallningsforhallandet.

Pa basis av bestammelsen i 1 kap. 7 8 3 mom. i arbetsavtalslagen ar en
hyrd arbetstagare skyldig att uppvisa ett intyg 6ver narkotikatest i samma ar-
betsuppgifter som anvandarféretagets egna arbetstagare. Intyget skall upp-
visas for den som har faktisk arbetslednings- och 6vervakningsrétt.

Denna bestammelse galler fall dar arbetsgivaren har grundad anledning att
misstéanka att arbetstagaren ar narkotikapaverkad. Med beaktande av syftet
med bestammelsen galler skyldigheten ocksa den tidpunkt da intyget senast
skall tillstéllas arbetsgivaren, eftersom flera narkotikapreparat kan upptackas
genom test endast under en viss tid, beroende pa vilken slags narkotika det
ar fraga om. En grundad misstanke om paverkan av narkotika uppfyller
ocksa relevanskravet i lagens 3 8.

Enligt 1 mom. férutsatter arbetsgivarens ovan avsedda ratt att behandla
uppgifter i intyget for det férsta att arbetsgivaren har grundad anledning att
misstanka att arbetstagaren i ndgon grad ar beroende av narkotika. Behand-
lingen av uppgifter om arbetstagaren skall ocksa i dessa fall uppfylla rele-
vanskravet i lagens 3 § och understéllas helhetsbedémning. Férutsattningen
att det skall finnas en misstanke om narkotikaberoende hanfor sig till detta
relevanskrav. Vid bedémningen av om relevanskravet uppfylls skall man
dock beakta att arbetsgivaren under den tid ett arbetsavtals- eller tjanstefor-
hallande pagar ocksa har flera andra mojligheter att Overvaka arbetstagaren
i syfte att skydda sina intressen.

Begreppet "grundad misstanke” innebar inte att bruket av narkotika ar bevi-
sat, utan misstanken kan t.ex. grunda sig pa arbetsgivarens iakttagelser av
arbetstagarens beteende eller arbetsprestation, respons fran kunderna eller
andra uppgiftskallor som arbetsgivaren betraktar som tillforlitliga. Enligt la-
gens 4 § 2 mom. skall arbetsgivaren informera arbetstagaren om uppgifter
som inhdmtats hos andra &n arbetstagaren sjalv innan de anvands for be-
slutsfattande som galler arbetstagaren.

Forutsattningar som galler arbetstagarens egenskaper skall i dvrigt bedémas
pa samma satt som beskrivs i detaljmotiveringen till 7 § i lagen, med beak-
tande av att forutsattningarna ar strangare.

Malet med bestammelsen ar att skydda samma intressen som vid anstall-
ning. Kriterierna for skyldighet att uppvisa ett intyg dver narkotikatest ar dar-
emot klart strangare an da ett intyg med arbetstagarens samtycke tillstalls
arbetsgivaren.

Vid faststallandet av de uppgifter som avses i dessa punkter skall man be-
akta motiveringarna till lagens 7 §, som galler motsvarande intressen som
skall skyddas. Det att uppgifterna skots under narkotikaberoende skall emel-
lertid orsaka allvarlig fara eller avsevart 6ka betydande risker. Kriterierna ar
betydligt strAngare &n motsvarande kriterier i 7 8.



KA

Liivala

7 punkten

3 momentet

PROMEMORIA 8 (22)

14.9.2004

Bestammelsen motsvarar 7 § 2 mom. 3 punkten, men den ar i frdga om til--
lampningsomrade mera begransad och syftet ar uttryckligen att forhindra
handel med och spridning av narkotika som arbetsgivaren forfogar over.
Uppgifter dar dessa risker forekommer kan t.ex. finnas vid lakemedelslager
och hos polisen och tullen.

Syftet med bestammelsen ar ocksa att skydda arbetstagarens stallning, ef-
tersom han eller hon pa detta satt kan undvika att anstallningsforhallandet
eventuellt upphavs.

98 Arbetsgivares plikt att upplysa om intyg éver narkotikatest

Syftet med bestdmmelsen ar att garantera att en arbetssokande redan nar
han eller hon stker befattningen ar medveten om att arbetet har sadan ka-
raktar att arbetsgivaren kommer att be om ett intyg 6ver narkotikatest eller
kan tvinga en anstalld att uppvisa ett sadant intyg. Upplysningsplikten galler
dock endast om arbetsgivaren har for avsikt att utnyttja sin réatt. Detta forut-
satter att arendet behandlats i samarbetsférfarande och att arbetsgivaren
har ett sddant antidrogprogram som avses i lagen om foretagshélsovard.
Om arbetsgivaren tills vidare inte &mnar utnyttja ratten att behandla uppgifter
i ett intyg Over narkotikatest foreligger inte nagon upplysningsplikt.

Bestammelsen forutsatter inte att saken ndmns i platsannonsen eftersom

arbetstagare langt ifran alltid anstalls pa basis av separata platsannonser.
Arbetsgivaren kan fritt valja ett lampligare informationssatt, férutsatt att ar-
betsstkanden eller arbetstagaren informeras i tillrackligt god tid.

10 § Kostnader for skaffande av intyg

Kostnaderna erséatts enligt samma principer som da andra kostnader som
uppkommit i samband med anstallning ersatts. Arbetsgivaren svarar dock
endast for kostnaderna for sddana intyg som arbetssokanden eller arbetsta-
garen tillstaller arbetsgivaren. Om arbetsgivaren inte betalar intyget kan det
inte begéras eller kravas av arbetssdkanden eller arbetstagaren, och det att
intyget saknas kan inte ha nagra som helst verkningar.

Nar det galler hyrda arbetstagare betalas kostnaderna av den arbetsgivare i
vars arbetsuppgifter intyget skall tillstallas, om inte den egentliga arbetsgiva-
ren och anvandarforetaget kommer 6verens om nagot annat. Arbetsgivaren
for hyrda arbetstagare kan t.ex. inte forutsatta att arbetstagaren tillstéller det
namnda intyget redan i samband med arbetsanstkan.

11 § Forhallande till bestammelserna om halsoundersdkningar
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| paragrafen bestams om forhallandet mellan lagens bestammelser om rét-
ten att behandla uppgifter i ett intyg éver narkotikatest och lagen om fére-
tagshalsovard. Bestammelserna i lagens 7 och 8 § hindrar inte heller att
narkotikatest utfors som en del av de halsoundersdkningar som utfors enligt
statstjanstemannalagen eller lagen om kommunala tjansteinnehavare.
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Kameradvervakning pa arbetsplatsen

16 8 Villkor for kameradvervakning

1 momentet

muistio0414rl.doc

Vid kameradvervakningen bedoms arbetstagarens integritetsskydd pa olika
séatt i olika situationer. Till exempel anses kameradvervakning pa en allman
plats inte vara problematisk med tanke pa arbetstagarens integritetsskydd.

Lagen definierar kameratvervakning som bildupptagning eller observation
med en teknisk anordning som fortldpande férmedlar eller tar upp bilder. Hit
hor alla slags anordningar som kan anvandas for att uppta en snarlik bild av
en person. Sadana funktioner som ar kopplade till internet eller telefon och
via vilka det & mgjligt att formedla en snarlik bild av en person omfattas
darmed av denna bestammelse. Bestammelsen galler daremot inte avlyss-
ning av arbetstagare med en teknisk anordning. Om bildupptagningen eller
observationen ocksa omfattar ljud, t.ex. vid filmning med videokamera, skall
utover denna bestammelse ocksa tillampas bestammelserna om olovlig av-
lyssning (SL 24 kap. 5 8§).

De allménna férutséttningar for dvervakning som anges i lagen innebar en
helhetsbeddmning dar arbetsgivarens lagstadgade skyldigheter i dvrigt och
andra krav som stélls pa skyddet for den personliga integriteten skall beak-
tas. Syftet med bildupptagningen skall bedémas separat i varje enskilt fall.

Kameradvervakning som avses i forsta momentets forsta mening far genom-
foras i butiker, affarer, banker och ambetsverk, pa flygplatser och andra tra-
fikstationer och i motsvarande lokaler till vilka kunderna eller andra utomsta-
ende har tilltrade (exempelvis sjukhus och andra vardinrattningar). Dessu-
tom forutsatts att syftet med 6vervakningen i forsta hand ar att foérhindra eller
utreda brott som kunderna eventuellt begar och att trygga sakerheten pa ar-
betsplatsen.

Kameradvervakning far tillampas pa icke-offentliga platser for tryggande av
egendom och sakerhet och for utredning av tillbud t.ex.

— i fabriker, andra industrianlaggningar och lagerlokaler

— i samband med passagekontroll i alla slags organisationer, om syftet
ar att félja vem som rdr sig i lokalerna och hindra obehorigas tilltrade
till vissa lokaler

— i Overvakning av produktionen, exempelvis 6vervakning av industripro-
cesser for att férebygga funktionsstorningar inom pappers- och skogs-
industrin

— i foretag och inrattningar for att skydda affars- och yrkeshemligheter el-
ler datasékerheten

- vid anvandning eller transport av farliga kemikalier
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- pa sjukhus och andra vardinrattningar for att folja patientens tillstand
och sakerhet, trots att &ven vardpersonalen samtidigt blir filmad.

| ovan namnda situationer far arbetsgivaren dock inte rikta kameratvervak-
ningen s4, att man med hjalp av kameran observerar en sddan arbetsplats
dar en viss eller vissa arbetstagare arbetar. Férbudet mot att observera en-
skilda arbetstagare skall beaktas ocksa nar man utnyttjar kamerornas tek-
niska egenskaper.

Ocksa ett kontorsrum dar det arbetar fler an en person, antingen samtidigt
eller vid olika tidpunkter, och ett utrymme som med hjalp av en sk&rm har
avgransats for en viss person anses vara ett arbetsrum som anvisats for ar-
betstagarens personliga bruk.

Ratten till kameradvervakning utgar framfor allt fran om dvervakningen ar
nodvéandig for att uppna malen i 2 mom. 1-3 punkten. Med kravet pa nod-
vandighet avses att man i foérsta hand skall utreda och anvanda metoder
som i mindre utstrackning inkraktar pa arbetstagarnas integritet.

Enligt undersokningar ar risken for vald storst i polis-, bevaknings-, restau-
rang- och detaljhandelsbranschen samt inom varden och omsorgen. Det ar
ofta fraga om arbete dar den anstallde atminstone delvis ensam konfronte-
ras med valdsamma klienter eller kunder. Farorna varierar fran fall till fall och
skall bedomas utifran arbetstagarens reella arbetsforhallanden.

Med hjalp av kameradvervakning ar det ocksa mojligt att férsnabba erhal-
landet av hjalp i verkliga farosituationer. Bestammelsen syftar till battre
skydd i arbetet och har beréringspunkter med 27 § i arbetarskyddslagen
(738/2002), enligt vilken risken for vald och valdssituationer i arbetet i man
av mojlighet skall forebyggas. Bestammelsen har ocksa berdringspunkter
med det ensamarbete som avses i 29 § i arbetarskyddslagen.

Vid bedomningen av om kvaliteten eller vardet pa produkterna ar betydande
skall man i synnerhet fasta uppmarksambhet vid vad som i allmanhet och ob-
jektivt kan anses betydande i det enskilda fallet. Vid bedomningen av egen-
domens kvalitet skall man beakta hur dylik dvervakning uttryckligen kan for-
hindra eller utreda brott. Kameradvervakning ar alltsd mgjlig t.ex. vid hante-
ring av betydande belopp i kassorna i banker och butiker. Egendom av bety-
dande varde kan t.ex. finnas vid tillverkning och forsaljning av datateknik.
Kvaliteten pa produkter kan vara en betydande bedomningsfaktor t.ex. i la-
kemedelslager vid sjukhus och apotek, om man med 6vervakningen forsoker
forhindra missbruk och spridning av lakemedel.

Ocksa i detta sammanhang skall arbetsgivaren se till att relevanskravet i 3 §
uppfylls, eftersom avvikelser fran detta krav inte far géras ens med arbetsta-
garens samtycke. Arbetstagarens begaran kan inte uppfylla relevanskravet
forran arbetstagaren faktiskt arbetar i de uppgifter i vilka han eller hon begar
kameraovervakning. Overvakningen kan dock anses nodvandig i dylika situ-
ationer som hanfor sig till arbetstagarens intressen och rattigheter redan i
och med att begaran kommer fran arbetstagaren och arbetsgivaren bedémer
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att den ar berattigad. Overvakning pa arbetstagarens egen begéaran skalll
ocksd pa motsvarande satt upphora da arbetstagaren foreslar detta. Syftet
med bestdmmelsen ar att ge arbetsgivaren en mgjlighet att i form av kame-
radvervakning uttka arbetstagarens kansla av sakerhet ocksa da kriterierna
i punkt 1-2 inte uppfylls. Sadana situationer kan t.ex. galla inom halso- och
sjukvarden nér patienterna utsatter vardpersonalen for trakasserier eller an-
nat klart osakligt bemotande som anda inte kan ses som i 1 punkten avsett
direkt hot mot de anstalldas sékerhet eller hélsa.

17 8 Oppenhet vid kameraodvervakning

1 momentet

1 punkten

2 punkten

3 punkten

4 punkten

5 punkten
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Kameradvervakningen kan innebara intrang i en persons integritet, vilken
skyddas med stéd av 10 § i grundlagen, och darfor skall dvervakningen vara
sa oppen som mojligt. De uppgifter som uppkommer vid bildupptagningen
kan vara registrerade personuppgifter, och ndrmare bestammelser om skydd
for sadana uppgifter utfardas i personuppgiftslagen och lagen om offentlig-
het i myndigheternas verksamhet. Vid planering och genomférande av ka-
meradvervakning skall arbetsgivaren se till att kameradvervakningen bade
betraffande uppnaendet av syftet och betraffande omfattningen pa den star i
ratt proportion till arbetstagarens integritet. Bestammelsen om 6éppenhet vid
kameradvervakning tillampas inte som sadan pa 6vervakning som genom-
fors pa arbetstagarens egen begaran.

Andra metoder som inte i samma utstrackning gor intrdng i arbetstagarnas
integritet kan t.ex. vara passagekontroll, larmanordningar och skydd av
kundtjansten med skyddsglas. Om skyddet av intresset kan nas t.ex. med de
metoder som avses i 16 § 1 mom. skall sadan évervakning som gor storre
intrdng i arbetstagarens integritet och som avses i 16 § 2 mom. inte genom-
foras.

Nar olika alternativ och motiveringar dryftas skall situationen bedémas bade
med tanke pa uppnaendet av integritetsskyddet och de intressen som skall
skyddas. Vid kameradvervakning skall arbetsgivaren ocksa fasta uppmark-
samhet vid att kamerorna riktas eller monteras s4, att arbetstagaren inte blir
filmad langre tid an vad som ar nédvandigt med beaktande av syftet med
Overvakningen.

Punkten géller endast sadana upptagningar som kan innehalla snarlika bil-
der av personer, eftersom endast dessa uppfyller personuppgiftslagens defi-
nition av personuppgifter. Om uppgifterna bildar ett personregister skall per-
sonuppgiftslagen tillampas i sin helhet, om inte nagot annat féljer av lagen
om integritetsskydd i arbetslivet.

Upptagningar fran 6vervakningskameror far inte anvandas for andra anda-
mal an dem for vilka observationen har utforts. Darmed kan upptagningarna
inte t.ex. anvandas for att beddma arbetstagarens arbetsprestation.

Arbetsgivaren skall se till att alla arbetstagare som kan berdras av kamerag-
vervakningen kanner till den. Darfor skall arbetsgivaren informera de berérda
anstéllda om att kameradvervakning inleds eller genomférs och om hur och i
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vilka situationer eventuella upptagningar anvands. Detta skall ske efter att
arbetsgivaren har genomfort samarbets- eller hérandeférfarandet i enlighet
med lagens 21 8. Informationen kan ges antingen muntligen eller skriftligen.
Uppgiften skall vara tillrackligt detaljerad s& att inledandet av 6vervakning,
syftet med den och féremalet for den framgar. Arbetsgivaren har ocksa en
skyldighet att sorja for att arbetstagarna far information nar 6vervakningen
avskaffas. Informationen om anvandningen av upptagningar kan ges t.ex.
genom att en registerbeskrivning féretes arbetstagarna eller genom att en
sadan satts upp pa arbetsplatsens anslagstavla.

| lokaler som avses i 16 8 1 mom., t.ex. i lokaler for kundbetjéning, i lager
och vid passagekontroll kan avsl6jande av kamerornas placering t.ex. for ut-
omstaende och till och med for arbetstagarna vid utredning av vissa brott
daremot hindra syftet med évervakningen. A andra sidan dndras kameror-
nas placering i praktiken av sakerhetsskal sa ofta att det kunde bli ett alltfor
tungt forfarande att alltid informera alla arbetstagare. Arbetsgivaren ar darfor
inte skyldig att i sddana fall informera arbetstagarna om kamerornas exakta
placering.

Daremot géller skyldigheten att i detalj informera om placeringen av kameror
i fall som avses i 16 § 2 mom. dar kameradvervakning kan riktas uttryckligen
mot en viss arbetstagares arbetsplats. Information om placeringen innebar
anda inte att information ges om monteringen av enskilda kameror, utan att
man efter samarbetsférfarandet ger allman information om de platser dar
kameror eventuellt finns.

Arbetsgivaren skall pa ett tydligt satt informera om kameradvervakningen
eller om avskaffande av kameradvervakning i de lokaler i vilka kameror
finns. | allménhet kan det anses tillrackligt om det i narheten av passagen
genom lokalen finns information om att lokalen évervakas med kamera. In-
formationen skall ocksa omfatta det satt pa vilket kameratdvervakning ge-
nomfdrs, t.ex. om kameran gor upptagningar eller inte.

Bestammelsen innehaller undantag fran ratten enligt foregaende moment att
anvanda upptagningar. Om en arbetstagare eller tjansteinnehavare i sitt ar-
bete gor sig skyldig till ett straffbart brott gentemot arbetsgivaren har arbets-
givaren pa basis av 8 kap. 1 § i arbetsavtalslagen respektive 41 § i lagen om
kommunala tjansteinnehavare i regel ratt att hava eller atminstone saga upp
anstallningen. Arbetsgivaren maste ha majlighet att till exempel vid en rétte-
gang pavisa grunderna for att ett anstallningsforhallande upphavs. Om poli-
sens ratt att f& uppgifter som vid polisundersokning behovs for avvarjande
och utredning av brott bestams i 36 § i polislagen (493/1995).

Upphavning av ett anstéllningsférhallande omfattar grunderna for bade hav-
ning och uppséagning av ett anstallningsforhallande av orsaker som beror pa
arbetstagaren eller tjansteinnehavaren. Bevisningen galler endast situationer
dar arbetsgivaren redan i dvrigt har vetskap om uppsagnings- eller hav-
ningsgrunden men anvander upptagningarna som stdd for sin bevisskyldig-
het antingen i domstolen eller t.ex. da den anstéllde hors innan anstallnings-
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forhallandet upphavs. Upptagningar far saledes inte anvandas t.ex. for obe-
roende utredning eller forvarv av grunder for upphévning av ett anstéllnings-
forhallande.

Arbetsgivaren har dessutom ratt att anvanda upptagningar for att utreda eller
bevisa trakasserier som avses i lagen om jamstélldhet mellan kvinnor och
man eller trakasserier och osakligt bemétande som avses i arbetarskyddsla-
gen. Den framsta forutsattningen for att upptagningarna skall kunna anvan-
das ar darmed att arbetsgivaren har grundad anledning att misstanka att ar-
betstagaren gjort sig skyldig till nd&mnda garningar.

Arbetsgivaren har i lag foreskrivna specialskyldigheter att vidta vissa atgar-
der nar han fatt vetskap om saken. Arbetsgivaren skall med till buds stadende
medel vidta atgarder for att undanréja sddana trakasserier som avses i 28 § i
arbetarskyddslagen (738/2002) nar arbetsgivaren fatt vetskap darom. Ocksa
enligt 6 8 2 mom. 4 punkten och 8 § 2 mom. 4 punkten i jamstalldhetslagen
(609/1986) skall arbetsgivaren se till att arbetstagaren inte utsatts for sexu-
ella trakasserier. Pa basis av 11 § i jamstalldhetslagen ar arbetsgivaren
skyldig att betala gottgorelse till den kr&nkte om arbetsgivaren forsummar sin
skyldighet att eliminera sexuella trakasserier. For att kunna uppfylla sina
sarskilda skyldigheter har arbetsgivaren ratt att i dessa situationer anvanda
upptagningar forutom for att pavisa arbetstagarens forfarande ocksa for att
utreda det.

Bestammelsen innebar undantag fran kravet pa upptagningarnas andamals-
bundenhet. Enligt denna punkt far arbetsgivaren som den som béar ansvaret
for arbetarskyddet anvanda upptagningar som avses i bade 16 § 1 mom.
och 2 mom. for att utreda olycksfall i arbetet eller andra i arbetarskyddslagen
avsedda situationer som orsakat risker. Malet med ratten att anvanda upp-
tagningarna skall uttryckligen vara att utreda och férhindra olycksfall i arbe-
tet, yrkessjukdomar och andra men for arbetstagarnas héalsa som beror pa
arbetsmiljon samt att stoda en battre planering av arbetsférhallandena utga-
ende fran erfarenheterna. | dessa situationer kan upptagningarna anvandas
ocksa utan att saken behandlats genom samarbetsforfarande. Enligt lagens
4 8§ 2 mom. skall arbetsgivaren informera arbetstagaren om uppgifter som
inhdmtats hos andra an arbetstagaren sjalv innan de anvands for beslutsfat-
tande som géller arbetstagaren.

Det sekundara anvandningsandamalet fér upptagningarna kan inverka pa
den tid som upptagningarna bevaras. Bestammelsen utgar ifran att upptag-
ningarna skall forstéras genast nar de inte langre behdovs for att na syftet
med kameraovervakningen och senast ett ar efter att upptagningen avsluta-
des. En upptagning far dock sparas efter tidsfristen pa ett ar om detta ar
nddvandigt for att slutfora behandlingen av ett arende som avses i 2 mom.
och som blivit aktuellt fére utgdngen av tidsfristen for sparande eller om ar-
betsgivaren behover upptagningen for att bevisa riktigheten i att ett anstall-
ningsforhallande upphavts eller om det finns andra sarskilda skal att spara
upptagningen. Nar det galler uppbevaringstiden pa upptagningar som beva-
ras for att bevisa grunden for upphavningen av ett anstéllningsforhallande
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skall man fasta uppmaéarksamhet vid att ratten att anvanda upptagningarna
da endast galler sddana situationer dar arbetsgivaren anvander upptagning-
arna som stod for sin bevisskyldighet.

Andra sarskilda skal for att forlanga den tid som upptagningarna bevaras
kan t.ex. vara olika sdkerhetsnormer eller andra skyldigheter som arbetsgi-
varen har och som forutsatter att upptagningarna sparas.

Hamtning och 6ppnande av arbetstagares elektroniska post

18 § Arbetsgivarens omsorgsplikt
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Om arbetstagarens e-postadress har formen fornamn.efternamn@foretag.fi
kommer arbetstagarens meddelanden till den e-post som denne forfogar
Over och som kraver anvandarnamn och lésenord som arbetstagaren kanner
till for att kunna 6ppnas. Férutom arbetstagaren har ocksa de personer som
kan anvanda e-postsystemet med systemadministratérsbefogenheter de
tekniska medel som behdvs for att 6ppna e-posten. Dessa personers befo-
genheter begransas dock av lagen om dataskydd vid elektronisk kommuni-
kation (516/2004), som tradde i kraft i borjan av september 2004, och be-
stammelserna om vanlig och grov krdnkning av kommunikationshemlighet
enligt 38 kap. 3 och 4 § i strafflagen.

Arbetsgivaren kan i princip forutsatta att de anordningar som han ager ar
avsedda endast for skétseln av arbetet och att de inte far anvandas for privat
kommunikation. | praktiken tillater arbetsgivarna ofta att arbetstagarna skoter
privata arenden i skalig omfattning med de anordningar for elektronisk kom-
munikation som arbetsgivaren ager. Dessa situationer innebér dock inte
automatiskt att arbetsgivaren skulle vara berattigad att lasa arbetstagarens
konfidentiella meddelanden. Trots arbetsgivarens férbud ar det mgjligt att
ocksd meddelanden av privat karaktar skickas till arbetstagaren och dessa
har arbetsgivaren inte ratt att lasa.

Till och fran arbetstagarens e-postadress skickas meddelanden som ar av-
sedda for och som hor till arbetsgivaren. Till arbetstagarens konfidentiella
kommunikation hor utéver privata meddelanden ocksa sadana meddelanden
i anslutning till arbetsuppgifterna som ar avsedda endast for arbetstagaren. |
arbetslivet ar det vanligt att arbetstagaren direkt fungerar som representant
for arbetsgivarorganisationen och da finns det meddelanden som hor till ar-
betsgivaren endast pa arbetstagarens e-postadress. Detta kan forsvara ar-
betsgivarens kommunikation, t.ex. da arbetstagaren ar férhindrad att skota
sina uppgifter.

Arbetsgivaren kan med hjalp av tekniska arrangemang, t.ex. med olika e-
postadresser, sarskilja vilka e-postmeddelanden som ar konfidentiella och
vilka som hor till arbetsgivaren. Arbetsgivaren kan t.ex. ha en allman e-
postadress for sddana meddelanden som forutsatter ett beslut eller svar av
arbetsgivaren. Betydelsen av detta alternativ med tanke pa tryggandet av en
konfidentiell kommunikation kan dock férsvagas av att arbetsgivaren med
sina anvisningar och bestammelser i sjalva verket inte kan paverka aktorer-
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na utanfor arbetsplatsen. Dessutom kan man i stdrre arbetsenheter inte
nodvandigtvis anvanda sig av gemensamma e-postadresser, eftersom sorte-
ringen och vidarebefordran av inkommande post till arbetstagarnas egna
adresser kunde ta for lang tid med tanke pa kundservicen och krava en allt-
for stor arbetsinsats. En arbetstagare kan & andra sidan ocksa sjalv genom
sina atgarder paverka sarskiljiandet av konfidentiella meddelanden och séa-
kerstallandet av deras konfidentiella karaktar.

| bestammelsen beskrivs hur arbetsgivaren bor forfara for att skydda med-
delanden som arbetstagaren tagit emot eller skickat i eget namn. De atgar-
der som ndrmare anges i bestdmmelsens 1-3 punkt ar alternativa och utgoér
ett minimikrav pa atgarder fran arbetsgivaren. De hindrar inte att arbetstaga-
ren pa basis av sitt samtycke Overlater ratten att behandla sina e-postmed-
delanden till en annan arbetstagare i den omfattning som eventuella andra
sekretessbestammelser och arbetsgivarens bestammelser mdjliggor. Dér-
med ar det tillatet att uttryckligen ge sekreteraren eller en vikarie ratt att lasa
meddelanden. Om arbetstagaren inte iakttar de forfaranden som arbetsgiva-
ren erbjuder arbetstagaren kan arbetsgivaren utnyttja sina réattigheter enligt
19 och 20 §. Om & andra sidan arbetstagaren forfar i enlighet med de alter-
nativ som arbetsgivaren erbjuder inskranker detta arbetsgivarens ratt att ut-
nyttja dessa rattigheter.

Av arbetstagaren forutsatts alltid egna atgarder fore franvaro, eftersom han
eller hon sjalv skall se till att den som skickar ett meddelande far information
i form av ett automatiskt svar. Om arbetstagaren férsummar denna uppgift
har det inte nagra foljder for honom eller henne, men arbetsgivaren anses
genom att erbjuda mdjligheten ha sorjt for sin omsorgsplikt.

Arrangemanget forutsatter att arbetsgivaren godkanner bade arrangemanget
och den person till vilken meddelanden kan styras. Syftet med forutsattning-
arna ar att framja datasakerheten. | allménhet ar den person till vilkken med-
delandena kan styras den franvarande arbetstagarens vikarie och anstalld
av arbetsgivaren. Personen kan ocksa vara arbetstagarens chef eller nagon
annan representant for arbetsgivaren. Styrning av meddelanden till en an-
nan personlig e-postadress i eget bruk &r mdjlig endast med arbetsgivarens
tillstand, eftersom arbetsgivaren inte har nagra garantier for sakerheten nar
det galler arbetstagarens eget e-postsystem, som t.ex. kan vara ett gratissy-
stem via internet. Ocksa utnyttjandet av denna majlighet forutsatter alltid en
atgard av arbetstagaren fore franvaro. Arbetsgivaren har dock uppfyllt sin
omsorgsplikt redan i och med att han erbjudit ett dylikt alternativ.

Arbetsgivaren kan som ett alternativ till de tvda namnda arrangemangen er-
bjuda arbetstagaren en mgjlighet att ge sitt samtycke till att nagon annan
person kan ta emot meddelanden som skickats till arbetstagaren under hans
eller hennes franvaro. Arbetstagaren kan sjalv utse en dylik person, men
personen skall vara godkand av arbetsgivaren for denna uppgift pa samma
satt som i 2 punkten. Darmed kan arbetstagaren nar han eller hon 6vervager
ett samtycke valja en sadan person som han eller hon anser sig kunna lita
pa och arbetsgivaren kan medverka till att meddelandena styrs till en saddan
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person som arbetsgivaren pd motsvarande satt litar pA. Samtycket galler
endast en ratt att utreda huruvida arbetstagaren tagit emot ett meddelande
som klart ar avsett for arbetstagaren for utforande av dennes arbetsuppgifter
och om vilket arbetsgivaren for att kunna ordna verksamheten eller arbets-
uppgifterna pa behorigt satt maste fa vetskap. En annan arbetstagare kan
utreda arbetstagarens meddelanden utan iakttagande av bestammelserna i
19 § 1 mom.

Samtycke &r en frivillig viljeyttring som arbetstagaren alltid har mojlighet att
aterkalla. | paragrafen stalls inga krav pa samtyckets form, aven om ett
skriftligt samtycke, i vilket ocksa giltighetstiden och franvarosituationerna
anges, ar att reckommendera. Arbetsgivaren har uppfyllt sin omsorgsplikt re-
dan om en dylik mgjlighet har erbjudits arbetstagarna.

lakttagandet av omsorgsplikten i 1 mom. ar en forutsattning for att arbetsgi-
varen skall kunna utnyttja sina rattigheter enligt 19 och 20 § att hamta med-
delanden som hor till arbetstagaren och darefter 6ppna dylika meddelanden.

19 8§ Hamtning av elektroniska meddelanden som hor till arbetsgivaren

1 momentet

muistio0414rl.doc

Arbetsgivaren skall grundligt prova om atgarden ar oundganglig, dvs. abso-
lut nédvandig for att trygga de funktioner som fortecknas i paragrafen. Dylika
situationer kan uppkomma t.ex. vid mottagning, bekréftelse och uppfoljning
av bestallningar och fakturering samt vid reklamationer och i affarsférhand-
lingar som galler dessa liksom ocksa i uppgifter som har en tidsfrist, t.ex.
karomal, 6verklaganden och andra réttsliga atgarder.

Bedomningen av om en atgard ar nodvandig paverkas ocksa av om arbets-
tagaren har forfarit i enlighet med de férfaranden som avses i 18 § och som
arbetsgivaren erbjuder. Det ar i regel inte nddvandigt att hamta meddelan-
den som skickats under arbetstagarens namn da arbetstagaren har forfarit i
enlighet med 18 § 2 eller 3 punkten. Hamtning kan likval vara nddvandig i
dylika fall n&r det galler meddelanden som arbetstagaren skickat, om forut-
sattningarna nedan i 1-4 punkten foreligger. Har arbetstagaren forfarit i en-
lighet med 18 § 1 punkten maste man vid bedémningen av om nodvandig-
hetskriteriet uppfylls beakta att meddelandets avsandare far uppgift bade om
att den person som skéter arendet ar franvarande och om den person som
vid tidpunkten i fraga skoter arendet, och darfor minskar t.ex. arbetsgivarens
risk att forlora bestéliningar. Situationen kan jamforas med ett telefonsamtal
dar den som ringer upp informeras om att den person som skoter arendet ar
franvarande och att hans eller hennes uppgifter skéts av en annan person
vid tidpunkten i fraga. Nar det galler meddelanden som arbetstagaren skick-
at kan nédvandighetskriteriet ocksa i dessa fall uppfyllas i storre utstrackning
an nar det galler meddelanden som skickats till arbetstagaren.

Systemadministratorerna har i egenskap av uppratthallare av e-
postsystemet laglig ratt att komma in i systemet trots att deras rattigheter i
ovrigt i stor utstrackning ar beroende av systemet. Systemet kan ocksa vara
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kopt av utomstdende och da kan befogenheterna som systemadministrator
anvandas av serviceproducenten eller en person i dennes tjanst. De syste-
madministratbrsbefogenheter som avses i bestimmelsen kan delegeras el-
ler med begransningar i befogenheterna ges till flera personer. Arbetsgiva-
ren kan sjalv fungera som systemadministrator for e-postsystemet.

Beddmningen av om ett inkommet meddelande hor till arbetsgivaren eller
om arbetstagaren har skickat meddelanden som hor till arbetsgivaren skall
ske enbart utgdende fran identifieringsuppgifterna om meddelandets avsan-
dare eller uppgifter i e-postmeddelandets rubrikfalt. P4 basis av dessa upp-
gifter ar det i de flesta fall mgjligt att dra slutsatser om huruvida meddelandet
ar av privat karaktar eller inte. Darmed kan arbetsgivaren ta reda pa om ar-
betstagaren har lamnat offerter, i vilket skede affarsférhandlingarna &r osv.

Arbetsgivarens ratt att hamta meddelanden ar dock ocksa begransad i tid.
For det forsta kan arbetsgivaren ta reda pa om meddelanden inkommit efter
att arbetstagaren inledde sin franvaro. F6r det andra kan arbetsgivaren ta
reda pa om arbetstagaren omedelbart fore sin franvaro har skickat eller tagit
emot sadana meddelanden som avses i bestammelsen. Med omedelbart
avses en kortare tid fore franvaron. Vid bedomningen av denna tid kan man
dock beakta aspekter i anslutning till tidtabellen f6r behandling av uppgifter
som &ar nédvéandiga och som arbetsgivaren behdéver vid respektive tidpunkt.

| 1 mom. 1-4 punkten bestams dessutom om de forutséattningar som skall f6-
religga samtidigt innan arbetsgivaren kan utnyttja sin rattighet.

Sjalvstandighet i arbetet innebér att &renden i anslutning till meddelandet
inte samtidigt skots av andra personer som kan ha de uppgifter som arbets-
givaren behéver. Om arbetsgivaren har ett system for bokféring av arenden,
t.ex. ett diarium av den typ som anvands i kommuner och annan offentlig
forvaltning, ar det mojligt att med hjalp av detta system fa reda pa de flesta
arenden och i vilket skede av beredningen de ar och darmed ar det inte
nodvandigt att hAmta meddelandena.

Det skall, utgdende fran arbetstagarens uppgifter och de arenden som ar
anhangiga, vara uppenbart att arbetstagaren har tagit emot eller skickat
ovan avsedda meddelanden. Bedémningen skall grunda sig pa bade karak-
taren hos arbetstagarens uppgifter och arten av de uppgifter som ar anhang-
iga hos honom eller henne.

Det forutsatts att arbetstagaren tillfalligt ar forhindrad att utféra sina arbets-
uppgifter och att de meddelanden som hor till arbetsgivaren inte finns till-
gangliga for arbetsgivaren. Arbetsgivaren har ratt att ta reda pa om arbets-
tagaren har tagit emot eller skickat sddana meddelanden som avses i para-
grafen endast om arbetsgivaren har sorjt for de atgarder som avses i 18 8.
Vad som avses med att arbetstagaren tillfalligt ar férhindrad att utféra sina
arbetsuppgifter definieras inte ndrmare i bestdmmelsen, men en forutsatt-
ning ar att arbetstagaren ar franvarande. En kort tids franvaro gor det ofta
inte nédvandigt att utreda meddelandet, med beaktande ocksa av andra kri-
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terier. | det praktiska arbetslivet kan det dock férekomma situationer som
forutsatter ocksa mycket snabba reaktioner av arbetsgivaren, t.ex. projekt el-
ler rattsliga atgarder med en bestamd tidsfrist.

4 punkten Arbetsgivarens ratt att hamta e-postmeddelanden férutséatter dessutom att
arbetstagarens samtycke till att hAmta meddelandena inte kan fas inom rim-
lig tid. Arbetsgivaren skall alltsa forst ge arbetstagaren en majlighet att ge sitt
samtycke, varvid arbetstagaren ocksa far veta att arbetsgivaren évervager
att 6ppna hans eller hennes e-post. Darmed kan arbetsgivaren endast i sér-
skilda fall lata bli att forsoka fa arbetstagarens samtycke. Dessutom forut-
satts att utredningen av det &rende som meddelandet galler inte kan fordro-
jas.

2 momentet Bestammelsen skall tillampas endast om arbetstagaren har avlidit eller t.ex.
pa grund av ett allvarligt insjuknande varaktigt ar forhindrad att utfra sina
arbetsuppgifter eller om anstallningen har upphdért. Dessutom férutsatts att
det inte pa annat satt ar mojligt att fa vetskap om de arenden som arbetsta-
garen skott och att trygga arbetsgivarens verksamhet. Huruvida franvaron ar
permanent skall bedomas sarskilt utgdende fran varje enskilt fall pa basis av
allman livserfarenhet och lagbestammelser om arbetsavtals- och tjanstefor-
hallanden. Till exempel da ett anstallningsférhallande upphéavs ar franvaron
permanent. | dessa fall skall man dock beakta att arbetsgivaren maste er-
bjuda i 18 § avsedda alternativ ocksa at en dylik arbetstagare innan hamt-
ningen av meddelanden inleds. Darmed kan en arbetstagare vars anstéall-
ningsforhallande har havts eller sagts upp med egna atgarder medverka till
att skyddet for hans eller hennes konfidentiella e-postmeddelanden uppnas
t.ex. genom att dylika meddelanden raderas.

3 momentet Om hamtningen av ett meddelande inte leder till att meddelandet 6ppnas
skall en rapport om atgarden utarbetas och undertecknas av de personer
som deltagit i hamtningen. Av rapporten skall framgar varfor meddelandet
hamtades, tidpunkten och vem som utférde hamtningen. Rapporten skalll
ocksa utan obefogat drojsmal tillstallas arbetstagaren.

20 8 Oppnande av elektroniska meddelanden som hor till arbetsgivaren

1 momentet Nar arbetsgivaren genom det forfarande som bestams i 19 8 har kommit till
att meddelandet uppenbarligen tillhor arbetsgivaren ar det majligt att 6ppna
det. Ocksa i dessa fall forutsatts att det ar fraga om ett meddelande som det
ar nodvandigt att arbetsgivaren far vetskap om for att kunna slutfora for-
handlingar i anslutning till sin verksamhet, betjana kunder och trygga sina
funktioner. Huruvida det ar nédvandigt att 6ppna meddelandet skall sdledes
bedomas pa nytt i detta skede.

2 momentet Trots att det for det mesta framgar av sjalva meddelandet varfor det har
oppnats ar det andamalsenligt att ocksa orsaken till att meddelandet 6pp-
nats anges i rapporten. Darmed har arbetstagaren en mgéjlighet att bedoma
om villkoren for att hAmta och 6ppna ett meddelande uppfylls. Eftersom
meddelandet ar vasentligt med tanke pa bedémningen av tillampningen av

muistio0414rl.doc



KA

Liivala

3 momentet

PROMEMORIA 19 (22)

14.9.2004

bestammelserna och med tanke pa den person till vilken meddelandet ur-
sprungligen skickats skall det 6ppnade meddelandet ocksa sparas.

Arbetstagaren kan ge en annan person sitt samtycke till att iaktta andra for-
faranden som arbetsgivaren godkant. Ett annat forfarande mojliggor t.ex. att
en annan arbetstagare kan lasa meddelanden som skickats till den arbets-
tagare som gett samtycke och enligt verenskommelse och inom granserna
for sina befogenheter skota arbetsuppgifter som avses i e-
postmeddelandena utan att forfarandena i detta kapitel iakttas.

21 8 Samarbete vid ordnande av teknisk dvervakning och anvandning av datanat

2 Annan lagstiftning

Bestammelsen motsvarar till sitt innehall 9 § 1 och 2 mom. i den gamla lagen
om integritetsskydd i arbetslivet. Kommunsektorns samarbetsforpliktelse nér
det géller teknisk dvervakning och anvandning av datanat baserar sig fort-
sattningsvis pa § 3 punkt 15 i det allmanna avtalet.

Om arbetsgivaren eller dennes representant i strid med bestammelserna
hamtar eller dppnar ett e-postmeddelande som skickats till eller av en ar-
betstagare kan arbetsgivaren doémas till boter for brott mot lagen om integri-
tetsskydd i arbetslivet, om inte garningen samtidigt uppfyller kriterierna for
dataintrang eller personregisterforseelse, for vilka strangare straff utdoms.

2.1 Lagen om dataskydd vid elektronisk kommunikation (516/2004)

muistio0414rl.doc

Lagen tradde i kraft den 1 september 2004. Lagen galler férutom teleforetag
bl.a. sammanslutningsabonnenter, dvs. foretag och sammanslutningar som
t.ex. i sina interna telefon- och datanat behandlar konfidentiella meddelan-
den fran anvandare (t.ex. anstallda) eller konfidentiella identifierings- eller
lokaliseringsuppgifter om dem. Lagen géller darmed arbetsgivaren i egen-
skap av saval kommunikationspart som sammanslutningsabonnent. Kom-
munikationens konfidentiella karaktar géller ocksa identifieringsuppgifter som
registrerats nar man bladdrat i webbsidor.

Identifieringsuppgifter ar uppgifter som uppstar vid mellanmansklig kommu-
nikation och som sparas i féretagens egna e-postservrar, pa internet, i mel-
lanservrar eller telefonvaxlar. Identifieringsuppgifter &r fortsattningsvis i regel
konfidentiella. Identifieringsuppgifter far dock behandlas t.ex. for formedling
av samtal eller andra meddelanden, for fakturering eller for att upptacka tek-
niska fel. Uppgifterna skall behandlas sa att meddelandens konfidentialitet
och integritetsskyddet inte aventyras.

Skrappost ar icke-6nskade text- och e-postmeddelanden som belastar sy-
stemen och blockerar e-postlador. Virus och maskar ar skadliga program
som sprids via e-post, internet, filer och disketter och som smittar ner dato-
rer. Enligt lagen har arbetsgivaren mgjlighet att utan arbetstagarens sam-
tycke hindra mottagande av elektronisk post och textmeddelanden och att ur
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meddelanden avlagsna skadliga program i syfte att eliminera stérningar och
avvarja krankningar i dataskyddet. De atgarder som avses i 1 mom. far vid-
tas endast om de ar nédvandiga for att trygga kommunikationstjansterna el-
ler kommunikationsmdjligheterna for den som mottar ett meddelande. P3 ar-
betstagarens begaran kan arbetsgivaren alltid férhindra mottagning av sto-
rande skrappost. Filtreringen av skrappost och eliminering av skadliga pro-
gram skall utféras omsorgsfullt och anpassas till den stérning som skall
avvarjas. Atgarderna far inte begransa bl.a. skyddet av konfidentiella med-
delanden eller integritetsskyddet mer an nédvandigt.

lakttagandet av lagen om dataskydd vid elektronisk kommunikation och de
bestammelser som utfardas med stod av den 6vervakas i framsta hand av
Kommunikationsverket. Pa verkets webbsidor www.ficora.fi finns information
om dataskydd vid elektronisk kommunikation och om de andringar den nya
lagen medfort.

lagen om foretagshalsovard

Definitionerna i 3 § 1 mom. lagen om foretagshalsovard (1383/2001) har
kompletterats med en ny punkt 6 a som innehaller en definition pa narkotika-
test. Definitionen motsvarar den i lagen om integritetsskydd i arbetslivet.

98 Ersattande av kostnaderna for foretagshalsovard

Till lagens 9 § har fogats ett nytt andra moment som bekraftar nuvarande
praxis. | momentet bekraftas att arbetsgivaren inte far ersattning fér kostna-
derna for utférande av narkotikatest pa det satt som arbetsgivaren pa basis
av sjukforsakringslagen far ersattning for kostnaderna for ordnande av fore-
tagshalsovard och annan halso- och sjukvard. Om den som producerar
tjanster inom foretagshalsovarden deltar t.ex. i beredningen av ett antidrog-
program som avses i 11 § kan kostnaderna dock ersattas pa samma satt
som de ersatts t.ex. for deltagande i utarbetandet av verksamhetsplanen for
foretagshalsovarden. Ersattningarna omfattar saledes inte utférande och
analysering av test och utarbetande av utredningar pa basis av dessa.

11 § Verksamhetsplan for foéretagshalsovarden och antidrogprogram
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Paragrafens rubrik har kompletterats med ett antidrogprogram och ett nytt 4
moment har tillfogats. | det nya 4 mom. bestams att om en arbetstagare eller
arbetssokande skall genomga ett sddant narkotikatest som avses i3 § 1
mom. 6 a punkten skall arbetsgivaren ocksa ha ett skriftligt program for for-
hindrande av narkotikabruk. Programmet skall alltsa géras upp innan narko-
tikatestningen inleds.

Programmet skall innehalla arbetsplatsens allmanna mal och den praxis som
skall iakttas for att férhindra bruk av narkotika samt uppgifter om tillgangliga
vardplatser och vardformer for personer med narkotikaproblem. Malet med
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programmet skall vara en narkotikafri arbetsplats, dar man forsoker fa kon-
troll dver anvandningen av droger och férebygga och forhindra olagenheter
som foranleds av narkotika. | programmet skall man ocksa faststélla grun-
derna for nar narkotikatest ar nédvandiga som en del av den praxis som iakt-
tas. Programmet skall ocksd innehalla de forfaranden som iakttas nar man
vid ett eventuellt positivt narkotikatestresultat ger arbetstagaren information
om till buds stdende vardplatser och vardformer for personer med narkotika-
problem. Hanvisningen till vard sker bast i samarbete med foretagshalso-
vardspersonalen eller den enhet inom hélso- och sjukvarden som utfor tes-
ten, om inte arbetstagaren sjalv foreslar nagot annat. Darfor kan programmet
ocksa utgora en del av verksamhetsplanen for foretagshalsovarden.

De arbetsuppgifter som avses i 7 § och 8 § 2 mom. i lagen om integritets-
skydd i arbetslivet omfattas av samarbetsforfarandet. Detta samarbetsforfa-
rande skall genomféras innan arbetsgivaren fattar beslut om programmet. |
enlighet med principerna i 8 § i lagen om foretagshéalsovard omfattar samar-
betet planeringen av programmet, inklusive sjalva programmet, dess innehall
och omfattning samt genomférandet och utvarderingen av verkningarna av
det samt de uppgifter som ar nédvandiga for att arendena skall kunna be-
handlas och som skall ges till arbetstagarna eller deras representant i till-
rackligt god tid. Samarbetsforfarandena undanréjer inte kravet pa att testen
skall vara nédvandiga. Arbetsgivaren skall se till att detta krav uppfylls.

13 § Arbetstagarens skyldighet att delta i hdlsoundersékning

Till bestammelsen har fogats ett nytt 3 mom. | detta moment bestams att i
det intyg som utfardas pa basis av den halsoundersockning som avses i 1
mom. 2 punkten antecknas en allmén bedémning av arbetstagarens forut-
sattningar att med tanke pa halsan skota de uppgifter som hor till honom el-
ler henne eller som planeras bli anvisade honom eller henne. Bestammelsen
motsvarar nuvarande praxis och ar narmast ett fortydligande.

19 § Narkotikatest och intyg dver det

1 momentet

2 momentet

3 momentet
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Kvalitetskontrollen éver laboratorierna sker i enlighet med de befintliga prin-
ciperna for kvalitetskontroll. For tillfallet ar det méatteknikcentralen (FINAS)
som har hand om kvalitetskontrollen. Den som testas har alltid ratt att fa test-
resultatet skriftligen, vilket baserar sig pa arbetstagarens rétt att pa begaran
sjalv f& handlingarna.

For att forbattra informationen bestams att intyget skall ges till den som tes-
tas for vidarebefordran till arbetsgivaren, eftersom det i lagen om integritets-
skydd i arbetslivet bestdms att arbetstagaren alltid sjalv tillstéller arbetsgiva-
ren intyget.

Genom forordning av statsradet kan meddelas narmare bestammelser om
kvalitetskontrollen av de narkotikatest som avses i 3 8 1 mom. 6 a punkten
och om tagande, analysering och tolkning av prov i anslutning till genom-
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forande av test i enlighet med god foretagshalsovardspraxis och laboratori-
ernas kvalitetsstandarder.

Lagen trader i kraft samtidigt som lagen om integritetsskydd i arbetslivet,
dvs. den 1 oktober 2004. Eftersom en forutsattning for narkotikatest enligt
11 8 4 mom. &r att arbetsgivaren har utarbetat ett skriftligt program for for-
hindrande av narkotikabruk, som for att bli antaget férutséatter att de arbets-
uppgifter som berdrs av narkotikatest skall ha behandlats i samarbetsférfa-
rande eller annars i samarbete med personalen, har det ansetts nddvandigt
att for arbetsgivaren reservera en tidsfrist pa sex manader fran lagens ikraft-
tradande for genomférande av dessa skyldigheter.

2.3 Lag om andring av 7 och 19 8ilagen om kommunala tjansteinnehavare

78 Utredning om haélsotillstand

Lagen om kommunala tjansteinnehavare (304/2003) tradde i kraft den 1 no-
vember 2003. | lagen har tillfogats en bestammelse om att den som anstalls i
en tjanst kan forpliktas att uppvisa ett intyg 6ver narkotikatest i de situationer
som avses i 7 8§ i lagen om integritetsskydd i arbetslivet. En kommunal tjans-
teinnehavare ar alltsa skyldig att tillstalla arbetsgivaren ett intyg éver narkoti-
katest vid anstéallning, om de villkor for testning som anges i lagen om in-
tegritetsskydd i arbetslivet uppfylls.

19 § Lamnande av halsoupplysningar

1 momentet
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Till bestammelsen har tillfogats en hanvisningsbestammelse om arbetsgiva-
rens ratt att forplikta en tjansteinnehavare att tillstalla ett intyg 6ver narkotika-
test, om de villkor fér testning som anges i lagen om integritetsskydd i ar-
betslivet uppfylls.



